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GUIDE UTILISATEURS

Phishing : les bons réflexes
pour ne pas vous faire avoir

Un faux message ressemble & un vrai. Quatre réflexes simples suffisent & vous protéger.

RECONNAITRE

01

Veérifiez I'expéditeur

Un seul caractére change, et c’est un piege.
Survolez un lien sans cliquer : son vrai nom
s‘affiche.

X micrOsOft.com + Mmicrosoft.com

03

Téléphone et QR code

Faux « support it » au téléphone, faux site

derriére un QR code : méme danger qu'un mail.

L. Je raccroche et je rappelle le numéro officiel

an Je ne scanne pas et je vais sur le site officiel

REAGIR

Undoute?

1 Necliquez surrien
2, Nerépondezpas

K] Demandez a la DSI

TRANSMETTRE

Q Signalez-le a la DSI

02

Méfiez-vous de l'urgence

« Compte bloqué sous 24 h », « action
immédiate ».. Les escrocs jouent sur la peur
pour vous faire cliquer.

Prenez 2 minutes pour vérifier.

04

Mot de passe : jamais sur unlien

Méme si le message semble venir d'un
collegue, ¢a peut étre un vrai piege.
Le faux site peut ressembler au site officiel

Ouvrez vous-meéme le site officiel

Déja cliqué ?

Ca arrive a tout le monde. Prévenez la DSI
tout de suite et dites ce que vous avez fait :
lien, piece jointe, mot de passe saisi. Plus on
agit vite, moins il y a de dégats.

‘ e Prévenez vos collégues ‘ e Partagez ce guide
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